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ブロックチェーンの安全性と運用にまつわる諸問題
Review of blockchain and its issues and limitations 
 
田中  覚 1)  
 




















































② ある入力𝑚𝑚1に対して，ℋ(𝑚𝑚1) = ℋ(𝑚𝑚2)を満たす別の入力𝑚𝑚2，すなわちハッシュ値が一致する別の入力を見つけることが困
難であること（第2原像計算困難性） 
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 パブリック型チェーンでの合意形成は，Proof of WorkやProof of Stake等のチェーン生成に係る計算によって実現される．2節で，
チェーンの生成にはデータを基としたハッシュ値を生成することに触れた．特定の制約条件を満たすハッシュ生成を行うための
nonceの確定は，ハッシュ関数の一方向性のために多大なリソースを必要とする．一方で，生成されたブロックの正当性検証は，元
 パブリック型 プライベート型 
参加者の母数 不定 一定 
ブロック生成権 任意のノード 特定の管理者ノード 

























5.1 Proof of Workにおける51％攻撃に係る問題 
















① 各々のマイニングプールが 51%を占めていない状況でも，複数のマイニングプールが結託した場合に計算能力が 51%を
超えた場合．
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